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摘  要：Rootkit 是一种持久且隐匿的攻击技术，通过修改操作系统软件或内核，更改指令执行路径，隐匿攻

击行为和后门程序痕迹。首先介绍了 Rootkit 的基本定义及其演变过程，其次讨论了目前 Rootkit 工作原理、

主流技术以及检测方法。然后通过安全性与性能对比实验，阐述了基于动态异构冗余架构搭建的拟态 Web 防

御系统在木马攻击下的应用效果。实验结果表明，拟态 Web 防御系统能在较小开销的情况下有效地对木马攻

击进行防御。最后总结了该系统在当前环境下所面临的机遇与挑战。 
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Abstract: Rootkit is a set of persistent and undetectable attack technologies, which can hide their attack behavior and 

backdoor trace by modifying software or kernel in operating system and changing execution path of instruction. 

Firstly, the basic definition and evolution of Rootkit were introduced, then the operating principle, current mainstream 

technology and detection methods of Rootkit were discussed. Then, through comparative experiments on perfor-

mance and security, the application of mimic defense system was described for Web based on dynamic, heterogene-

ous, redundant structure under Trojan Horse attack. Experiments show that mimic defense system can effectively de-

fend against Trojan Horse in tests in the premise of low overhead. At last, the opportunities and challenges of the 

DHR system were summarized. 
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1  引言 

随着互联网技术的飞速发展，网络已成为人

们生活中不可或缺的一部分。与此同时，黑客通

过不断出现的软件漏洞以及自动化攻击工具，利

用隐匿技术，不断渗透、潜伏并控制网站，严重

危害了个人、企业乃至国家的利益。据 2019 年第

44 次《中国互联网发展状况统计报告》[1]，仅

2019 年上半年，国家互联网应急中心（CNCERT）

检测发现并协调处置我国境内被篡改网站近 4 万

个，其中被篡改的政府网站有 222 个，CNCERT

检测境内外约 1.4 万个 IP 地址对我国境内约 2.6 万

个网站植入后门，同比增长 1.2 倍，这充分说明网

络犯罪已经对个人及国家构成了巨大威胁。 

大多数入侵和计算机安全事件都遵循着一种

常见的模式，即黑客扫描目标系统中易受攻击的

服务，之后发起攻击获取系统的某种访问权限，

并最终提升其权限，然后黑客利用这些特权创建

后门，使自己在之后能重返系统，为了防止用户

或管理员注意到安全漏洞，黑客往往采取隐藏系

统中已被入侵的痕迹的方法，通常将这些持久且

隐匿的攻击技术统称为 Rootkit[2]。 

Rootkit 一词来源于 UNIX 系统。在 UNIX 中，

root 也称为根用户，是 UNIX 和类 UNIX 系统中

唯一的超级用户，拥有系统中的最高权限，Kit

则是管理工具，因此，Rootkit 便指能够维持 root

特权的工具，利用这类技术，黑客可以在用户毫

无知觉的情况下获取信息或控制权限。简单来说，

Rootkit 是一种特殊的攻击技术，它通常和木马、

后门等恶意程序结合使用，在目标系统上隐藏自

身及指定文件、进程、网络链接等信息，因而往

往会造成比较大的危害。 

参考文献[3]中给出了 Rootkit 在 Windows 下

的技术演变过程。其演变遵循从简单到复杂、从

高层到底层的演化趋势。按照 Rootkit 层次，可将

其划分为 5 代：应用层 Rootkit、内核层 Rootkit、

内存视图伪装 Rootkit、虚拟机层 Rootkit 以及硬件

层 Rootkit[3]。其演化时间轴如图 1 所示。从 1999 年

出现首个 Windows Rootkit 开始，Rootkit 不断前

进演化，2004 年，首次出现了直接操纵内核对象

的 Rootkit，从此 Rootkit 进入了内核对象技术发展

阶段，2005 年，首次展示了内存伪装技术，2006 年，

虚拟 Rootkit 技术逐渐发展，该技术专门为虚拟环

境设计。而最早的硬件层 Rootkit 则是 2005 年的

eEyeBoot Rootkit，随后的 BIOS Rootkit 等也都属

于硬件层 Rootkit 范畴。 

2  Rootkit 工作原理与主流技术 

为了了解 Rootkit 的工作原理，本文以

Windows 为例，介绍 Windows 系统结构。Windows

系统采用层次化设计，从底层到上层可以分为硬

件层、内核层和应用层 3 层，每层由若干组件构

 
图 1  Rootkit 演化时间轴 
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成。作为一个整体，Windows 的运行依赖于上层

对下层 API 的调用。Windows 系统层次结构如图 2

所示。 

 
图 2  Windows 系统层次结构 

Windows 系统层次化的结构有益于系统扩

展、升级，但同时也给黑客提供了便利。Rootkit

正是通过修改下层模块的数据结构来隐藏自身的

秘密行为。对于图 2 中不同的系统组件，Rootkit

使用不同的技术进行攻击。例如，内核层中的进

程管理器提供对系统进程的可视化监控。Rootkit

可以通过修改EPROCESS数据结构来完成对自身

的隐匿。 

Rootkit 的主流技术包括以下 4 种。 

（1）Hook 技术 

Hook 技术又被称为钩子技术，最早在

Microsoft 中用作自定义查询用户信息技术的扩展[4]。

Rootkit 使用这项技术来隐藏和自身有关的注册表

信息，从而实现隐匿的目的。Hook 技术直接通过

修改函数字节的开头（覆盖原始指令所在的区域）

来跳转到 Rootkit 所在的代码。基于所在层次的不

同，Hook 技术也有多种。在应用层，Hook 技术

有 IAT Hook、Inline Hook 等；在内核层，Hook

技术有 IDT Hook、SSDT Hook、IRP Hook[5]等。 

（2）Filter Drivers 技术 

Filter Drivers 技术又名过滤驱动技术，利用

Windows 分层结构，将 Rootkit 插入驱动中，从而

隐藏自身攻击。 

以文件管理系统为例，Windows 系统采用了

输入输出管理程序（input/output supervisor，IOS）

技术管理文件系统。IOS 是一种层次结构的管理

方案，在应用层中展现各类应用程序的读和写。

应用层下一层是可安装文件系统，可安装文件系

统下一层就是文件系统驱动（file system driver， 

FSD）所在的层，同样这也是到达 IOS 前的最后

一层。黑客通过 Filter Drivers 来掌控 FSD，拦截、

修改正常的读写请求，将涉及自身的文件修改为

除自身外无法读取。 

（3）DKOM 技术 

区别于修改或重定向指令执行的 Hook 与

Filter Drivers，DKOM（direct kernel object mani-

pulation）采用直接修改内核对象的方式来实现隐

匿自身的目的。例如，从双向链表 Active Process 

Links 中删除某些进程的 EPROCESS 对象结构，

可以实现隐匿进程的作用[6]。 

（4）虚拟化技术 

虚拟Rootkit通过软件和硬件的虚拟化将代码

置于操作系统（operating system，OS）下，从而

使得软件层面的检测方法失去作用，达到隐匿自

身的目的。常见的虚拟 Rootkit 分为 VMM Rootkit

与 SMM Rootkit 两种。 

3  Rootkit 检测与防御方法 

Rootkit 检测方法可以通过被检测模块所在的

位置进行分类。本文将 Rootkit 的检测方法分为

3 类。 

（1）基于主机的方法 

基于主机的Rootkit检测方法通常从受到感染

的系统开始工作。参考文献[7]给出了一种早期依

靠系统文件的副本存档的检测方法。Kerncheck 通

过存储内核中使用的符号以及正在运行中的系统

调用表，并警告不一致的地方进行检测[7]。但是

这种方法无法检测所有类型的攻击，并且对于正
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常攻击也不一定能正常进行检测，同时必须保证

副本存档是干净的。参考文献[8]给出了一种基于

行为的方法。通过静态分析内核模块是否恶意，

再决定是否将被检测内核模块加载并执行。检测

基于以下两个行为标准： 

 是否对非法内存进行写操作； 

 模块包含禁止使用的内核符号引用，该引

用用来计算内核地址空间地址，并基于此

地址进行写操作。 

（2）基于虚拟化的方法 

基于虚拟化的Rootkit检测方法主要原理是在

高于内核的层上监视内核模块，从而能够更有效

地跟踪操作系统活动。参考文献 [9]中给出的

Livewire 系统正是基于虚拟机监视器（VMM）的

应用。Livewire 由一个策略引擎组成，并利用了

VMM 的隔离、检查和插入属性。该策略引擎通过

VMM 界面对系统状态和事件进行解释，并以此确

定是否发生攻击。参考文献[10]则提供了一种基于

系统管理程序的系统 HookSafe，该系统可以有效

防止 Hook 技术的攻击。HookSafe 将目标 OS 当作

Guest OS 加载并监视可能会进行修改的钩子。对

于内核中钩子的访问，HookSafe 提供了一个钩子

间接层。只有对钩子进行写操作时，才会将控制

转移到管理程序。 

（3）基于外部观察者的方法 

基于外部观察者的Rootkit检测方法主要检测

内核代码的完整性或者关键内核是否正常散列。

参考文献[11]中给出了一种基于安全优先架构的

细粒度主动可信检测度量方法。首先在离线预处

理阶段对内核进行编译，根据内核符号表文件

生成语义信息文件和初始度量值，随后在启动

阶段计算出每个符号初始和结束位置的物理地

址，最后在运行阶段定期计算内核数据结构的

度量值，将新值与基准值校验以发现恶意攻击。

参考文献[12]在基于外部硬件的内核完整性监视

器监视内核的静态区域的基础上，引入了一种

事件触发的内核动态对象监视技术，通过一个

基于硬件的平台 KI-Mon 检测主机总线上的内

存写流量，并过滤掉所有有意义的流量以生成

事件。 

4  基于动态异构冗余的拟态防御系统 

基于对目前的攻击手段和和检测方法的分

析，本文提出了基于动态异构冗余结构的拟态防

御系统。相比主流的防御技术，拟态防御系统在

面对未知漏洞或隐匿攻击时有着更好的表现。 

4.1  动态异构冗余结构 

动态异构冗余（dynamic heterogeneous re-

dundant，DHR）结构是拟态防御的基本原理，DHR

结构[12]如图 3 所示。通过利用 DHR 架构技术将动

态性、异构性、冗余性等基本的内生安全属性导

入网络空间的基础设施服务中，构建内生安全的

网络架构模型，达到阻断攻击、感知漏洞威胁的

效果[13]。 

 
图 3  DHR 结构[12] 
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DHR结构与传统计算机系统的区别主要表现

在处理功能上。在处理过程中，输入代理将同一

输入变为相同的多份，分别分发给 A1、A2 An

等不同的执行单位。各执行单位将结果发送到表

决器，通过表决得出唯一的输出。与此同时，动

态选择算法会根据当前的反馈信息对执行单位进

行合理的替换。 

4.2  拟态 Web 防御系统 

拟态 Web 防御系统采用了分层的结构设计[14]，

如图 4 所示。在实战中，黑客往往会对 Web 服务

器进行多层次全方面的攻击，因此在 Web 防御系

统的多个层面做好防御极其重要。 

 
图 4  拟态 Web 防御系统结构 

通过软件或硬件的支持，拟态 Web 防御系统

在物理机和虚拟机 OS、服务器软件、SQL 脚本等

多个层面进行了异构。在实际流程中，请求经过

复制分发给了多个在不同层面的载体，经过层

层处理，将处理发送至裁决器处进行唯一的输

出表决。 

5  实验设计与分析 

本文采用了邬江兴院士提出的拟态防御机

制[15]，结合第 4 节理论，设计了简化的基于动态

异构冗余的拟态 Web 防御系统的实验。 

5.1  实验环境搭建 

本文的拟态防御系统由 node1、node2、node3、

node4共4台虚拟机和1台作为攻击机的Windows10

机器组成。其中，node1、node2、node4 为异构服

务器，它们的操作系统分别为 Ubuntu16、CentOS7、

Windows2012。node3 担当数据和负载均衡服务

器，操作系统为 CentOS7。各机器配置见表 1。 

在 node1、node2、node4 上部署了相同的网

站，将其置于负载均衡后端。系统结构如图 5

所示。 

 
图 5  实验系统架构 

node3 采用了 IP_hash 方法进行负载均衡，这

样实验时可以将某个 IP 请求定向访问同一台机

表 1  实验机器配置 

名称 用途 内存 处理器 硬盘 系统 

node1 异构服务器 2 GB Intel® Core™ i5-6300HQ CPU @ 2.30 GHz 20 GB Ubuntu16.04.6 

node2 异构服务器 1 GB 20 GB CentOS7 

node3 数据和负载均衡服务器 1 GB 20 GB CentOS7 

node4 异构服务器 2 GB 60 GB Windows2012 

Windows10 攻击机 8 GB 1 TB Windows10 
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器，而防止在网页登录过程中 Web 服务器切换。 

5.2  实验步骤与结果分析 

由于常见的 Rootkit 一般都和木马、后门等恶

意程序结合使用，在本次实验中，使用了 Reptile

木马进行测试。Reptile 是基于一种内核钩子框架

kHook 和动态模块加载器实现的 Rootkit，通过它

可以隐藏文件、地址、内核模块、进程、TCP/IP

连接等信息。 

为了测试木马的有效性，首先关闭了 node1

的所有防御，并主动在 node1 上放置了木马，随

后通过攻击机进行检测，可直接获取 node1 的 root 

shell。直接通过 node1 的 shell 查看 Rootkit 效果，

未搜索到进程和连接相关信息。 

本文在 Web 服务器上设计了 3 种实验状态。

状态 1：关闭所有安全防御软件；状态 2：开启操

作系统自带的 WAF；状态 3：开启拟态防御。为

了比较遭受攻击后系统的反应，Reptile 被直接植

入 node1 中。实验结果见表 2。 

从表 2 中可以看出，相比传统防护的 Web 服

务器以及无防护的 Web 服务器，基于拟态防御的

Web服务器针对Rootkit结合木马的攻击更有抵抗 

表 2  不同实验形态对比 

时间 无防护状态 正常防护状态 拟态防御状态 

植入 
Reptile 后 

成功连接，

并拿到 shell
成功连接，并

拿到 shell 
连接失败，攻击

机再次尝试连

接后，拿到 shell

一定 
时间后 

成功连接，

并拿到 shell
成功连接，并

拿到 shell 
连接被断开，尝

试连接，无回应
 
力，并能成功通过自身系统的特性来防御未知的

攻击。 

5.3  系统业务性能测试与分析 

在第 5.2 节拟态 Web 防御系统功能测试的基

础上，测试拟态 Web 防御系统的业务性能。使用

Jmeter（压力测试工具）对普通机器和拟态防御下

的网站分别进行测试。测试方法如下：10 min 内

进行 6 000 次 HTTP 请求，通过响应时间、吞吐量

等参数来比较网站在两种状态下的性能。实验结

果如图 6 所示。 

通过表 3 可得以下结论。 

 从中位数与 90%百分位可以发现，拟态

Web 防御系统在绝大多数情况下并没有造

成特别明显的时延。 

 从异常率和吞吐量可以发现，拟态 Web 防

 
图 6  业务性能比较 
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御系统并不会造成额外的异常。 

 对于平均值和 99%百分位的巨大差异，参

考吞吐量相差 0.2 req/s（请求次数/s），分析

原因，是由极少数的 HTTP 请求超时响应

导致的。因此，相较于普通机器，拟态

Web 防御系统在使用的过程中会付出一定

的性能代价。 

综合以上分析，对比同类服务器下的情况，

拟态Web防御系统下的Web服务对绝大多数请求

正常响应，并未有明显时延和异常。同时，极少

数请求响应超时，也体现了该系统相比同类服务

器的额外性能消耗。因此，本文所设计的简化系

统仍然存在着较大的改进空间。 

6  结束语 

基于动态异构冗余结构设计的拟态防御技

术，相比于传统典型的防御技术，能更有效地应

对来自 Rootkit 的已知或未知威胁。但单从性能来

看，拟态 Web 防御系统有着一定的损失。不过，

拟态 Web 防御系统仍处在初步的研制阶段，有着

较大的改进空间。作为一种主动防御的技术，拟

态防御技术以其独特的异构技术、冗余裁决方

式、动态选择算法，在安全防御中具有良好的

应用前景。 
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